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zu meiner Person

M l F i d i hManuel Friedrich
38 Jahre alt, verheiratet, 3 Kinder

Fächer: Wirtschaft/Recht, Informatik, Geographie

Publikationen: Schulbücher zur Datensicherheit, zum Datenschutz

Vorsitzender der DLRG im Kreisverband Bayreuth e.V.
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Allgemeines:

WebcietyWebciety
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1. Teil:

JIM S di 2008JIM Studie 2008

M di tMediennutzung
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Wozu Medienpädagogik?
d d h d l dl h• Medien sind wichtiger Bestandteil jugendlicher

Lebenswelten
• Medien machen Spaß!• Medien machen Spaß!
• Pädagogik darf sich bei Konflikten/Problemen
nicht auf Verbote zurückziehen
• Sondern: Sie muss sich der Thematik stellen
und Kinder und Jugendliche über Gefahren und

bl fklä d ih di kProbleme aufklären und ihre Medienkompetenz
fördern!

26 von 68



Schiller-Gymnasium Hof
Manuel Friedrich StR

Medienkompetenz!?p
• Schillernder aber unpräziser und meistgebrauchter 
Begriff zur Beschreibung der nötigen Fertigkeiten im 
Umgang mit den Medien
• Kinder und Jugendliche brauchen
M di k t i h i d (M di ) W ltMedienkompetenz um sich in der (Medien‐) Welt 
zurechtzufinden
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Medienkompetenz!?
• Mediennutzung• Mediennutzung
• Medienkunde
• Mediengestaltung
• Medienkritik
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2. Teil:2. Teil:
Gefahren der Medien
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Computersicherheit

Viren
= unselbstständige Teilprogramme die= unselbstständige Teilprogramme, die
sich an Computerprogramme anhängen
(vgl. Parasit : Wirt).( g )
Würmer
= selbstständige Programme, die schädliche
Funktionen ausführen.
Spyware
= Programme die das Surfverhalten im Internet= Programme, die das Surfverhalten im Internet
analysieren sollen. (‐> Kommerzielle Nutzung in Form von 
z. B. Werbeeinblendungen)g )
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Computersicherheit

Trojaner
= Programm das scheinbar als= Programm, das scheinbar als
nützliche Anwendung getarnt ist, aber
im Hintergrund ohne Wissen desg
Anwenders eine andere Funktion erfüllt.
(z. B. Ausspionieren des PCs)
Dialer (0900)
= Einwahlprogramm, das einen teuren
Internetzugang einrichtetInternetzugang einrichtet
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Computersicherheit

Spamming
= ungebetene Zustellung von E Mails= ungebetene Zustellung von E‐Mails,
meist mit werbenden Inhalten (z.B.
Erotikartikel etc.))
Phishing/Pharming
= Versand von gefälschten E‐Mails
seriöser Unternehmen/Umleitung auf
falsche Homepages um an persönliche
Daten zu gelangen (z B PIN)Daten zu gelangen (z.B. PIN)
Botnets/Rootkits………..
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Computersicherheit

Online‐Programme
= können alles was Programme können= können alles, was Programme können…

Sicherheitslücken
= führen dazu, dass Angreifer die Kontrolle über ihren PC 
gewinnen können
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Schutzmaßnahmen

• Firewall (z. B. Software ZoneAlarm, Router‐Einstellung)
• aktuelle Virenscanner einsetzen (z B Antivir)• aktuelle Virenscanner einsetzen (z. B. Antivir)
• Anti‐Spyware‐Programme nutzen (Ad Aware)
• regelmäßige Sicherheitsupdates durchführeng g p
• Verschlüsselung der WLAN‐Verbindung
• keine Anhänge oder Links in E‐Mails ungeprüft öffnen
• kein Aufruf von unseriösen Internetseiten

34 von 68



Schiller-Gymnasium Hof
Manuel Friedrich StR

http://www.polizei‐beratung.de/vorbeugung/gefahren im internet/sicherheitskompass/

35 von 68

http://www.polizei beratung.de/vorbeugung/gefahren_im_internet/sicherheitskompass/



Computerspielsucht
Schiller-Gymnasium Hof
Manuel Friedrich StR

Computerspielsucht
Computerspielen erfüllt bei vielen alle Kriterien einer Abhängigkeit: 
•unwiderstehliches Verlangen, am Computer zu spielen;
•verminderte Kontrollfähigkeit bezüglich Beginn, Beendigung und Dauer des 
Computerspielens;
•Entzugserscheinungen (Nervosität, Unruhe, Schlafstörungen) bei vermindertem 
Computerspielen;
•Nachweis der Toleranzentwicklung (Steigerung der Häufigkeit oder Intensität/Dauer 
des Computerspielens);
•fortschreitende Vernachlässigung anderer Vergnügen und Interessen;

h l d i C i l N h i i d i hädli h•anhaltend exzessives Computerspielen trotz Nachweises eindeutig schädlicher 
Folgen (zum Beispiel Übermüdung, Leistungsabfall in der Schule, Mangelernährung). 

Besonders kritisch seien in dieser Hinsicht Comp ter be ieh ngs eise OnlineBesonders kritisch seien in dieser Hinsicht Computer‐ beziehungsweise Online‐
Rollenspiele zu bewerten.
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Computerspiele und Gewalt?
Keine eindeutigen Belege…
Nerds suchen positive Erfahrungen im NetzNerds suchen positive Erfahrungen im Netz…

Für einige Szenen wurde Call of Duty 4 kritisiert. In einer davon erschießen 
Kameraden schlafende Personen der Spieler kann dies auch selbst ausführenKameraden schlafende Personen, der Spieler kann dies auch selbst ausführen. 
Ebenfalls kritisiert wurde, dass der Spieler durch die Wärmebildkamera einer 
AC‐130H auf schwer identifizierbare Personen schießen muss und die Besatzung 
dies ‐ nach Ansicht der Kritiker zynisch ‐ kommentiert was das Spiel realistischerdies  nach Ansicht der Kritiker zynisch kommentiert, was das Spiel realistischer 
wirken lassen soll. Außerdem ist es trotz Schußsperre möglich, vereinzelt Zivilisten 
und Kameraden zu töten. Der Abschnitt muss dann wiederholt werden. Das Töten 
dieser Personen soll damit bestraft werden.dieser Personen soll damit bestraft werden.
„Die dramaturgisch gesehen extrem starke und stellenweise auch mutige 
Inszenierung von Krieg und Tod setzt neue Maßstäbe im Bereich der 
Videospiel‐“Unterhaltung“. So manche Szene beeindruckt weniger im “spaßigen“, p g g p g ,
als mehr im “mit offenen Mund vor dem Fernseher sitzen“‐Sinne. Dass nach gut 
sechs Stunden das Spektakel schon vorbei ist, ist der wirklich einzige, echte 
Nachteil eines der grandiosesten Ego‐Shooter Spiele aller Zeiten.“
– Andreas Altenheimer: gameswelt.de
Quelle: Wikipedia aufgerufen am 20.3.09
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Gratisdienste
• Altersprognosen
• Stammbaumforschungg
• kostenlose SMS-Dienste
• Hausaufgaben/-arbeiten
• und und und……….

H ll M i S h 13 J h i t üb di HHallo, Mein Sohn - 13 Jahre - ist über die Homepage 
testreich.de auf die Seite der genealogie.de gekommen 
und wollte den vermeintlich kostenfreien 
Stammbaumservice nutzen Heute haben wir eine 2 MahnungStammbaumservice nutzen. Heute haben wir eine 2.Mahnung 
über €60 plus € 5 Mahngebühr per Post erhalten.
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Tipps gegen „Abzocke“
• Gratis ist nicht immer kostenlos!
• Nicht durch mögliche Gewinne blenden lassen!g
• Bei Personalienfeldern immer Vorsicht!
• Die Allgemeinen Geschäftsbedingungen beachten!
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Urheberrecht
• Download von Musik und Filmen (DVDs von 
Videothek, Software aus Bücherei, Downloads von mp3‐, , p
Files, Aufnahme von Internet‐Radios, youtube usw.)

Bis zu 7 legale Kopien sind erlaubt sofern kein KopierschutzBis zu 7 legale Kopien sind erlaubt, sofern kein Kopierschutz 
geknackt wird.

Download von fragwürdigen Internetseiten sind nicht 
erlaubt!
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…ja, bis Anfang Oktober wieder Post kam. „Anwaltskanzlei Rasch“. Nicht 
an mich adressiert aber wieder waren meine Vorahnungen nicht diean mich adressiert, aber wieder waren meine Vorahnungen nicht die 
besten! Diesmal traf es mich echt hart. Die Listen, der von mir 
heruntergeladenen Dateien waren an den Brief angehängt. Zuerst habe 
i h Z hl h 10 000 E Tit l “ d k t i h i ht hich nur Zahlen gesehen: „10.000 Euro pro Titel.“, da konnte ich nicht mehr 
aufhören zu weinen. Die Listen besagten, dass ich um die 300 Titel 
heruntergeladen hätte. 10.000 € pro Titel, bei mindestens 300 Liedern, da 
überschlugen sich die Zahlen in meinem Kopf und ich wäre am liebsten 
gestorben. Soviel Geld! Glücklicherweise waren meine Eltern noch recht 
gelassen. Wir haben dann auch gleich festgestellt, dass ich „nur“ 4000 g g g
Euro Entschädigung zahlen müsse. Da habe ich dann auch festgestellt, 
wer DIE eigentlich sind: die ganzen Musikfirmen, die in Hamburg ansässig 
sind. 4000 Euro! Soviel Geld habe ich in meinem ganzen Leben noch nichtsind. 4000 Euro! Soviel Geld habe ich in meinem ganzen Leben noch nicht 
besessen! Ich war total verzweifelt. Natürlich haben wir sofort den 
Rechtschutz eingeschaltet, aber was hätte der schon tun können. Jeder 
weiß dass es illegal ist bei Tauschbörsen Musik zu ladenweiß, dass es illegal ist, bei Tauschbörsen Musik zu laden.
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Urheberrecht
• Veröffentlichung von Bildern auf der Homepage

•  Bilder auf Internet‐Seiten sind i.d.R. urheberrechtlich 
geschützt.
• Abmahnungen

R ht f i f ti ll S lb tb ti•  Recht auf informationelle Selbstbestimmung 
(Lehrerbilder).
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Erlaubt oder verboten?

Sie kopieren sich die Original‐Musik‐CD von einem guten Freund.

Sie kopieren obige CD für sich und fünf weitere FreundeSie kopieren obige CD für sich und fünf weitere Freunde.

Leider hat die CD Ihres Freundes einen Kopierschutz. Doch mit einer Spezial‐
Software ist es für Sie kein Problem diesen zu knacken Sie knacken also denSoftware ist es für Sie kein Problem, diesen zu knacken. Sie knacken also den 
Kopierschutz und kopieren sich die CD.

l h d ldSie gestalten Ihre eigene Homepage. Da Sie diese mit ein paar Bildern 
aufpeppen möchten, aber nicht sehr geschickt im Umgang mit 
Graphikprogrammen sind, besorgen Sie sich einfach einige Bildchen aus dem 
Internet. Bei der Suche finden Sie auch Musik, die optimal als 
Hintergrundmelodie passt. 
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Erlaubt oder verboten?

Ihr Freund hat den neuesten Kinofilm bereits auf DVD. Er brennt Ihnen eine 
Kopie.

Ihr Freund kopiert Ihnen seine neueste Errungenschaft, sein Computerspiel,Ihr Freund kopiert Ihnen seine neueste Errungenschaft, sein Computerspiel, 
für das Sie leider kein Geld haben.

Sie laden legal Musik aus dem Internet herunter kopieren diese dann aufSie laden legal Musik aus dem Internet herunter, kopieren diese dann auf 
mehrere CDs und Ihren MP3‐Player.

Eine Lehrkraft lässt im Wirtschaftsinformatikunterricht einige InternetseitenEine Lehrkraft lässt im Wirtschaftsinformatikunterricht einige Internetseiten 
zum Thema Urheberrecht erstellen und diese mittels Links miteinander 
verknüpfen. Die Schülerinnen und Schüler verwenden dazu Bilder aus dem 
Internet. 

a) Die Klasse stellt ihre Seiten ins Internet.
b) Die Klasse stellt ihre Seiten ins Intranet der Schule.
c) Die Klasse brennt ihre Internetseiten auf CD und kopiert diese für alle 

Schüler der Klasse.
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Beleidigungen / 
übl h d /üble Nachrede /
VerleumdungVerleumdung

• schnell geschrieben – schwer löschbar
• „das Internet vergisst nichts“

h h• auch in passwortgeschützten Foren
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SchuelerVz und Co.
„Broadcast“ ist hip!

• Soziale Netzwerke
• Chat

( )• IM (Instant Messaging )
• Blogs

• oft wissen Jugendliche nicht, dass die Preisgabe von 
Informationen negative Auswirkungen haben kanng g
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Gefahren
• Beschimpfungen/Beleidigungen
• sexuelle Belästigungg g
• sexuelle Anbahnungsversuche
• Belästigungen per E-Mail oder Telefon

C• „Cyberstalking“
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Beispiel
Patrick Pedrini flirtete stundenlang mit seiner neuen 
Chat‐Bekanntschaft. Er philosophierte, erklärte ihr sein p p ,
Weltbild. Ein Foto hatte sie ihm schon beim letzten 
virtuelle Rendezvous geschickt.
Wunderschön war sie, ein wenig jünger als er, die Frau 
seiner Träume. Das Flugticket, um sie in London zu 
besuchen war bereits gebucht Schöne neue Welt desbesuchen, war bereits gebucht. Schöne neue Welt des 
Patrick Pedrini! ‐ Bis um zwei Uhr fünfundvierzig: Da 
gestand Sie ihm, sie sei männlich, siebzehn Jahre alt … g , ,
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Sicherheitsregeln
• Kinder anfangs begleiten
• kein Zugang zu Chats für Erwachseneg g
• Chatrooms mit Moderatoren besuchen
• misstrauisch bzw. kritisch sein

ö• keine persönlichen Daten preisgeben
• keine vorschnellen Treffen mit Chatpartnern
• Belästigungen sofort melden• Belästigungen sofort melden
• verbindliche Vereinbarungen zwischen Eltern 
und Kindern
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Jugendgefährdende 
I h ltInhalte

Rechtsextremismus

XXX Pornografieg

Gewaltdarstellungen
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• Verbreitung
- GedankengutGedankengut
- Musik
- Kleidung
- verbotene Zeichen etc.
• zielgruppenorientierte
Propaganda (PC Spiele)Propaganda (PC-Spiele)
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Pornografie

Harte Ponografie Einfache 
- Gewalt Pornographie

Tier (ab 18 J )- Tier (ab 18 J.)
- Kinder

Filter

Zugriff verweigert!

62 von 68



Schiller-Gymnasium Hof
Manuel Friedrich StR

Gewaltdarstellungen
• Tasteless-Angebote (Leichen)
• Rape-Sites (sexuelle Gewalt)
• Snuff-Videos (Tötungen)
• Kriegsgräuel

Gewaltspiele/Killerspiele• Gewaltspiele/Killerspiele 
(„Ego-Shooter)

63 von 68



Schiller-Gymnasium Hof
Manuel Friedrich StR

Rechtliche Hinweise
In der Regel strafbar ...
• Herstellung
• Verbreitung
• Anbieten

Überlassen

• Strafanzeige
• Durchsuchung

• Überlassen
• Zugänglichmachen
• Vorführen

• Sicherstellung
• Beschlagnahme

Einziehung Vorführen
... von jugendgefährdenden 
Inhalten

• Einziehung

(generell strafbar bzw. im 
Zusammenhang mit Kindern
und Jugendlichen)und Jugendlichen)
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http://www.polizei-
beratung.de/mediathek/kommunikatio

http://www.km.bayern.de/km/aufgaben/
medien/medienwelten/

g
nsmittel/broschueren/index/content_s
ocket/broschueren/display/8/
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Vielen Dank für
Ihre Aufmerksamkeit!

Jetzt beantworten wirJetzt beantworten wir
gerne Ihre Fragen!gerne Ihre Fragen!
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