Schiller-Gymnasium Hof
Manuel Friedrich StR

Medienkompetenz — Gefahren der
Mediennutzung

Manuel Friedrich

Fachbetreuer fiir das Fach Informatik
am Schiller-Gymnasium Hof



Schiller-Gymnasium Hof
Manuel Friedrich StR

ZU meiner Person

Manuel Friedrich

38 Jahre alt, verheiratet, 3 Kinder
Facher: Wirtschaft/Recht, Informatik, Geographie
Publikationen: Schulbiicher zur Datensicherheit, zum Datenschutz
Vorsitzender der DLRG im Kreisverband Bayreuth e.V.
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3 Fred Feuerstein | MySpace.com - Mozilla Firefox
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1. Teil:

JIM Studie 2008
Mediennutzung
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Non-mediale-Freizeitaktivitaten 2008
- taglich/mehrmals pro Woche -

mit Freunden/Leuten treffen 90
Sport

ausruhen, nichts tun
Familienunternehmungen

selbst Musik machen
Sportveranstaltungen besuchen

malen, basteln

Einkaufsbummel

B Madchen

Parties 10

Disco 5 : Jungen

Briefe/Karten schreiben
Leih-Biicherei/Bibliothek
Kirche

0 20 40 60 80 100

Quelle: JIM 2008, Angaben in Prozent Basis: alle Befragten, n=1.208
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Gerate-Ausstattung im Haushalt 2008 (Auswabhl)

Handy

Computer / Laptop
Fernseher
Internetzugang
CD-Player
MP3-Player / iPod
Digitalkamera
DVD-Player (nicht PC)
Videorekorder
Kassettenrekorder
feste Spielkonsole TV/IPC
trag. Spielkonsole
Walk-/ Discman
Plattenspieler
DVD-Rekorder
TV-Flachbildschirm
UMTS-Handy
Mini-Disc-Rekorder

Quelle: JIM 2008, Angaben in Prozent Basis: alle Befragten, n=1.208
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Geratebesitz Jugendlicher 2008

Handy
MP3-Player

Radio
CD-Player 70 ' '
Computer/Laptop 77|

Fernsehgerit ' fid i i

47 ' ' :
Internetzugang T : :

Spielkonsole TV/PC 2 : e § §
Digitalkamera !
Kassettenrekorder 9 45 : :

tragh. Spielkonsole . 49

36 ¢ : H Mddchen
DVD-Player (nicht PC) 49 ' :

M . Jungen !

Walkman/Discman 27
UMTS-Handy 73

) 15 : : !

Videorekorder 15 :

Mini-Disc-Rekorder a

Quelle: JIM 2008, Angaben in Prozent Basis: alle Befragten, n=1.208
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Medienbeschiftigung in der Freizeit 2008
- tadglicn/mehrmals pro Woche -

Fernseher
Computer
Handy

Internet

MP3

Radio
Musik-CDs/Kassetten
Zeitung

Biicher
Computerspiele (PC)
digitale Fotos machen
Zeitschriften/Magazine
Spielkonsole

DVDs sehen

Video
Hérspielkassetten/-CDs
Tageszeitung (online)
Zeitschriften (online)
Comics

digitale Filme/Videos machen

Quelle: JIM 2008, Angaben in Prozent

87
L)
L)
85
B0 g4
7
]
41 :
46
y ®
13 '
47,
37 '
30
£
1
4 .
17 HEMadchen
28
13 28 Jungen
10
14
T
14
T
10
T
25 50 75 100

Basis: alle Befragten, n=1.208
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Kontakt zu Freunden 2008
- taglich/mehrmals pro Woche -

Treffen (face-to-face)
per Festnetz telefonieren
SMS / MMS schicken

mit Handy telefonieren

Treffen im Internet (Chat, IM,

Community) 5
22 i i 5
E-Mails schicken 25 m Gesamt
:19 : i
: : : B Midchen
1 : : :
per Post schreiben L 2 : : : Jungen
1 | | | | |
0 20 40 60 B0 100
Quelle: JIM 2008, Angaben in Prozent Basis: alle Befragten, n=1.208
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Habe einen eigenen Computer/Laptop 2006

11 T —

Quelle: JIM 2006, Angaben in Prozent Basis: alle Befragten, n=1.205
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Besitz Computer/Laptop

1uu N N e
[ Anteil Gesamt 2008 (n=1.208) M Anteil Gesamt 2007 (n=1.204)

Quelle: JI 2008, JIM 2007, Angaben in Prozent Basis: alle Befragten
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Internet: Nutzungsfrequenz 2008

Gesamt

-
=

Madchen

Jungen

=]

I

. 12-13 Jahre

14-15 Jahre
16-17 Jahre
18-19 Jahre

0w

w
Hﬂi

Hauptschule
* Realschule

Gymnasium 22

0 25 50 75 1

—
-
HH

=

0

[ taglich mmehrmals pro Woche = einmal/Woche - alle 14 Tage meinmal/Monat - seltener | nie

Quelle: JiM 2008, Angaben in Prozent Basis: alle Befragten, n=1.208
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» fiir die Schule arbeiten

» Computerspiele
» Texte schreiben

Musik-CDs/MP3s zusammenstellen
Bild-, Foto-, Videobearbeitung
DVDs anschauen

malen, zeichnen, Grafiken erstellen
Lernprogramme/-software

CDs brennen
Prasentationen/Referate erstellen
Bearbeiten von Ténen, Musik
programmieren

selbst Musik machen

DVDs brennen

Quelle: JIM 2008, Angaben in Prozent

Offline-Tatigkeiten 2008
- taglich/mehrmals pro Woche -

H Midchen

Jungen

50 60

Basis: PC-Nutzer, n=1.176
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Computerspiele:
Schon Spiele genutzt, fur die man (It. Altersbegrenzung) zu jung war

Gesamt 64

Madchen

Jungen 82

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-19 Jahre

Hauptschule
Realschule

Gymnasium

0 25 50 75 100

[112005, n=819 W2008, n=937

Quelle: JIM 2008, JIM 2005, Angaben in Prozent Basis: Nutzer von PC-/Konsolenspielen, denen Altersbegrenzungen bekannt sind
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Computer-/Konsolenspiele:
Probleme mit den eigenen Eltern

Gesamt 20 70

[ haufig H gelegentlich selten HEnie

Madchen 16 i7

18-19 Jahre

-
-
-,J
w

Hauptschule 20 T2
0 25 50 75 100
Quelle: JIM 2000, Angaben in Prozent Casis: Nutzer von PC-/Konsolenspielen, n=340
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Internet-Aktivitaten 2008
- taglich/mehrmals pro Woche -

Suchmaschinen 76 |

Instant Messaging (z.B. ICQ) 74

Online-Comunities -

E-Mail ; 53
Musik/Sound héren 4% 49

vy

ER

Einfach surfen

Sonst. Infos (nicht Schule) 3% 0 4

Infos fiir Schule/Beruf ; 42 I I

Wikipedia 32,

Nachrichten/Aktuelles 29 3$

: B Midchen |:
Chatten %g
Filme/Videos anschauen 16 . " Jungen

Newsgroups lesen 15 . 29

Multi-User-Spiele ' 23

v iy

Online-Spiele alleine 24

Quelle: JIM 2008, Angaben in Prozent Basis: Internet-Nutzer, n=1.171
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Geschatzte Anzahl gespeicherter MP3-Musiktitel 2008

Gesars : -

[ bis 99 100 bis 499 500 bis 4.999 M iber 5.000 kA

Médchen 51 20 =1

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-19 Jahre

Hauptschule

Realschule
Gymnasium
L]
0 25 50 75 100
Quelle: JIM 2008, Angaben in Prozent Basis: Befragte, die zumindest selten MP3 hdren, n=1.141
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Wurde im Chat schon mal von
Fremden nach Adresse,

Telefonnummer oder Namen — m Daten gegeben
gefragt

M Daten nicht gegeben

Gesamt

Madchen Madchen

Jungen Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-19 Jahre

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-18 Jahre
Hauptschule Hauptschule
Realschule Realschule

Gymnasium Gymnasium

0 20 40 60 80 e

Quelle: JIM 2008, Angaben in Prozent Basis: Chatroom-Nutzer, n=572

80
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Online-Communities: Nutzungsfrequenz 2008

W taglich/mehrmals pro Woche W einmal/Woche - einmal/14 Tage einmal/Monat - seltener Mnie

12-13 Jahre 11 9

14-15 Jahre 10 7 _

Gymnasium 10 G _
0 25 50 ?Iﬁ 1[I]l]

Cuelle: JIM 2008 Basis: Nutzung von Internet zumindest selten, n=1.171
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Probleme mit Communities

Es wurden Videos/Fotos
ohne mein Wissen eingestellt

Es wurden schon einmal
falsche/beleidigende Sachen
iiber mich eingestelit

Es gab im Freundeskreis
schon einmal Arger wegen
Eintrigen in Communities,

Chats, Foren

Im Bekanntenkreis wurde
schon jemand in einer
Community fertig gemacht

50

Cluelle: JIMplus 2008 (n=108), Angaben in Prozent Basis: Mutzer, denen eine Community gut gefallt, n=76
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Kenntnis / Erhalt brutaler Videos oder Pornofilme aufs Handy

B4
Gesamt 30
7 :
85 ist bekannt
Médchen 24 “istbekan
2 :
83 B Freunde/Bekannte
Jungen 11 ! 37 haben bekommen
habe selbst
; ; ; bekommen
81
Hauptschule
82
Realschule
86
Gymnasium
0 25 50 75 100
Quelle: JIM 2008, Angaben in Prozent Basis: Handy-Besitzer, n=1.149
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,Habe schon mal mitbekommen, dass eine Schlagerei mit dem
Handy gefilmt wurde*

Gesamt
Il ja, gestellte Szenen

Madehen M ja, tatsdchliche Priigeleien ||

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-19 Jahre

Hauptschule

Realschule

Gymnasium

0 10 20 20 40 50

Quelle: JIM 2008, Angaben in Prozent Basis: Handy-Besitzer, n=1.149
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Wozu Medienpadagogik?
e Medien sind wichtiger Bestandteil jugendlicher
Lebenswelten
* Medien machen Spal3!
e Pidagogik darf sich bei Konflikten/Problemen
nicht auf Verbote zurickziehen
e Sondern: Sie muss sich der Thematik stellen
und Kinder und Jugendliche Gber Gefahren und
Probleme aufklaren und ihre Medienkompetenz
fordern!
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Medienkompetenz!?

e Schillernder aber unpraziser und meistgebrauchter
Begriff zur Beschreibung der notigen Fertigkeiten im
Umgang mit den Medien

e Kinder und Jugendliche brauchen
Medienkompetenz um sich in der (Medien-) Welt
zurechtzufinden
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Medienkompetenz!?

e Mediennutzung

e Medienkunde

e Mediengestaltung
e Medienkritik
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2. Teil:
Gefahren der Medien
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Computersicherheit

Viren

= unselbststandige Teilprogramme, die

sich an Computerprogramme anhangen

(vgl. Parasit : Wirt).

Wurmer

= selbststandige Programme, die schadliche
Funktionen ausfuhren.

Spyware

= Programme, die das Surfverhalten im Internet
analysieren sollen. (-> Kommerzielle Nutzung in Form von
z. B. Werbeeinblendungen)
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Computersicherheit

Trojaner

= Programm, das scheinbar als

nutzliche Anwendung getarnt ist, aber
im Hintergrund ohne Wissen des
Anwenders eine andere Funktion erfullt.
(z. B. Ausspionieren des PCs)

Dialer (0900)

= Einwahlprogramm, das einen teuren
Internetzugang einrichtet
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Computersicherheit

Spamming

= ungebetene Zustellung von E-Mails,
meist mit werbenden Inhalten (z.B.
Erotikartikel etc.)

Phishing/Pharming

= Versand von gefalschten E-Mails
serioser Unternehmen/Umleitung auf
falsche Homepages um an personliche
Daten zu gelangen (z.B. PIN)
Botnets/Rootkits...........
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Computersicherheit

Online-Programme
= konnen alles, was Programme kdnnen...

Sicherheitsliicken

= fUhren dazu, dass Angreifer die Kontrolle Gber ihren PC
gewinnen konnen
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SchutzmafRnahmen

e Firewall (z. B. Software ZoneAlarm, Router-Einstellung)
e aktuelle Virenscanner einsetzen (z. B. Antivir)

e Anti-Spyware-Programme nutzen (Ad Aware)

e regelmalige Sicherheitsupdates durchfiihren

e Verschlisselung der WLAN-Verbindung

e keine Anhange oder Links in E-Mails ungepruft 6ffnen
e kein Aufruf von unseridsen Internetseiten
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Schiitzen Sie lhre Hardware gegen
Diebstahl und unbefugten Zugrifi

http://www.polizei-beratung.de/vorbeugung/gefahren_im_internet/sicherheitskompass/
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Computerspielsucht

Computerspielen erfiillt bei vielen alle Kriterien einer Abhangigkeit:
eunwiderstehliches Verlangen, am Computer zu spielen;

everminderte Kontrollfahigkeit beziiglich Beginn, Beendigung und Dauer des
Computerspielens;

eEntzugserscheinungen (Nervositat, Unruhe, Schlafstorungen) bei vermindertem
Computerspielen;

eNachweis der Toleranzentwicklung (Steigerung der Haufigkeit oder Intensitdt/Dauer
des Computerspielens);

efortschreitende Vernachlassigung anderer Vergniigen und Interessen;

eanhaltend exzessives Computerspielen trotz Nachweises eindeutig schadlicher
Folgen (zum Beispiel Ubermiidung, Leistungsabfall in der Schule, Mangelernihrung).

Besonders kritisch seien in dieser Hinsicht Computer- beziehungsweise Online-
Rollenspiele zu bewerten.
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Computerspiele und Gewalt?

Keine eindeutigen Belege...
Nerds suchen positive Erfahrungen im Netz...

Flr einige Szenen wurde Call of Duty 4 kritisiert. In einer davon erschief8en
Kameraden schlafende Personen, der Spieler kann dies auch selbst ausfiihren.
Ebenfalls kritisiert wurde, dass der Spieler durch die Warmebildkamera einer
AC-130H auf schwer identifizierbare Personen schieBen muss und die Besatzung
dies - nach Ansicht der Kritiker zynisch - kommentiert, was das Spiel realistischer
wirken lassen soll. AuBerdem ist es trotz SchuRsperre moglich, vereinzelt Zivilisten
und Kameraden zu téten. Der Abschnitt muss dann wiederholt werden. Das Toten
dieser Personen soll damit bestraft werden.

,Die dramaturgisch gesehen extrem starke und stellenweise auch mutige
Inszenierung von Krieg und Tod setzt neue MaRstabe im Bereich der
Videospiel-“Unterhaltung”. So manche Szene beeindruckt weniger im “spalSigen”,
als mehr im “mit offenen Mund vor dem Fernseher sitzen“-Sinne. Dass nach gut
sechs Stunden das Spektakel schon vorbei ist, ist der wirklich einzige, echte
Nachteil eines der grandiosesten Ego-Shooter Spiele aller Zeiten.”

— Andreas Altenheimer: gameswelt.de

Quelle: Wikipedia aufgerufen am 20.3.09
P foeruf 38 von 68
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Gratisdienste

e Altersprognosen

e« Stammbaumforschung

e kostenlose SMS-Dienste
 Hausaufgaben/-arbeiten
e und und und..........

Hallo, Mein Sohn - 13 Jahre - ist iber die Homepage
testreich.de auf die Seite der genealogie.de gekommen
und wollte den vermeintlich kostenfreien
Stammbaumservice nutzen. Heute haben wir eine 2.Mahnung
uber €60 plus € 5 Mahngebihr per Post erhalten.
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Haustiere*s Tiere :»

Informationen, Pflege, Tipps & Krankheiten

Startseite B . .
Alles liber Haustiere & Tiere

Gewinnspiel
S Jede Menge Infos iiber unsere geliebten Tiere!

Hunde

v Tiere & Haustiere - Haltung, Pflege, Krankheiten, Tipps,

wvrn. In ungerer Datenbank findest du jede Menge Tipps

Freftchen & Informationen fir Haustiere & Tiere. Ob Haltung,

Plerde “ethaltenweise oder Krankheiten, hier wird jeder findig

— Auderdern kannst du eine tolle Safari-Reise nach
Afrika gewinnen

Schafe

Hasen Wie halte und pflege ich mein Tier am hesten ? HOL D|R EINES DIESER
Fische % Wie erkenne ich Krankheiten ? KULTIGEN BUTTONS

Spinnen . i . Der Button hat kultige 2,5 cm Durchmesser, ist
Erste Hilfe hei Tier-Krankheiten aus Metall, hochglinzend und mit hoher Druck-

Schiangen aufisung (600 dpi), deutsche Herstellung,

*¢ Wie finde ich die besten Tierheime ?
Reptilien

Mduse

Hamster Zum Haustierarchiv
und kultigen Button erhalten!

Meerschw.

Schildkroten

Vogel Jetzt anmelden & Gewinnen:

Kaninchen

o Safari Traumreise

Ratten nach Siidafrika gewinnen!

Weitere Entdecken Sie die faszinierende Welt der "Grofien FUnf",
wie Ldwen, Elefanten, Blffel, Nashémer und Elefanten.

l Fartig
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S Willkommen bei 1bh .. ‘ MySpace Deutschland ﬁ meinyZ | Bist Du scha... @ Save. TV - Next Genet .. »

".] Haustiere*s Tiere » SN y

Informationen, Pflege, Tipps & Krankheiten

e Gleich geht's weiter...

el Zugang zu unserer Tier-Datenbank!
Du findest hier Haustiere & Tier- Informationen, Tipps zur Haltung und Pflege, Tier-Krankheiten, Tierheime, uvm.
AulRerdem hast du die Chance eine tolle Safari Traumreise nach Afrika zu gewinnen.

Katzen Zusatzlich kannst du dir ein kultiges Tier-Button aussuchen, welches wir dir nach Hause schicken

Frettchen Bitte fiille fiir deine alle Felder

Pferde

Etfail-Adresse:
Esel

Worname:
Schafe

hachname:
Hasen

Fische Strale + Hausnummer:

Spinnen PLZ

Schlangen Stack:

Reptilien Land Bitte wihlen .+

Mause Geburtscstum [ v ]

Hamster

[ ich hake die AGE & Verbraucherinformationen gelesen

Meerschw. und akzeptiert und erhalte absotort Zugritf aut die Datenbank von tiere-welten de

Schildkroten

Vogel

anmehen Zum Haustierarchiv
und kultigen Button erhalten!

Wellensittiche
Ratten

* Um Missbrauch und wissertliche Falscheingaben zu vermeiden, wird lhre IP-Adresse 88 B7 222121 bei der Teilnahme
Weitere gespeichert. Anhand dieser Adresse sind Sie Uber lhren Provider: dsth-086-067-222-121 pools arcor-ip.net
idertifizierbat. Durch Betétigung des Button "Zum Haustierarchiv " beauftrage ich tiere-wwetten.de, mich fir den Zugsng
zur Tiere - Datenbank freizuschatten sowie filr das tiere-welten de-Gewinnspiel zu registrieren. Der einmalige Preis filr
ginen Sechs-Monats-Zugang zu unserer Datenbank betréot 59.95 Euro inkl gesetzlicher Mehrwertssteuer.

I Fertig
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2l www. hausaufgaben-heute.com - Microsoft Internet Explorer

Datej Bearbeiten  Ansicht Faworiten  Extras 7

@Zumck * gd B @ 1‘_;‘] ‘;‘] Suchen "\."n‘/\s"'Favnriten E} L::v L; i__J 3

[
Adresse i_é] hktp: f fww hausaufgaben-heute, com/ affliate flayout 2y

vl| wechseln zu

hausaufgaben-heute.com

» Biclogie pInforrmatiik
b Chemis kKNSt

p Deutsch b Iathiematik
» Eriglisch pFhysik
pErdkunde  pReligion

pFrarzisisch  pSport

Anrede | ~ |

Yorname / Name | || |

Strafie / Nr. | | | [

PLZ / Wohnort | | |

[ &

FH-N= M

Land

Geburtsdatum

E-Mail-Adresse * | [

[l Ich akzeptiere die AGE, die
Datenschutzerkidrung und das
Widerrufsrecht.

* Die Zugangsdaten werden Ihnen per E-Mail zugeschickk,

3000 Hausaufgaben
downloadent!

Folgende Inhalte finden
Sie auf dieser Seite!

hre Testzeit verandert
sich nach ablauf des
Anmeldetages (ab 24;00
Ukt zu einem Abo zun
Preis won 7 Euro incl,
Mehrwertsteuer
monatlich bei einer
Laufzeit won 24 Monaten
mit: giner jahrlichen
Abrechnung im Yoraus,

Keine Testzeit Fir Kunden
aus Oskerreich,

= Willkommen auf hausaufgaben-heute.com

Widerrufsrecht:

{Download als POFMard)

Diese Internet-Seiten sind ein Angebot von:

Andreas & Manuel Schmidtlein GbR.

Yor der Hube 3

D-64572 Bittelborn

Umsatzsteusrid: DEZ30209554

Telefon: 0180-5060530-928 (0, 14€/Min a.d. dt, Festnetz)
E-Mail an: support@hausaufgaben-heute, com

Informationen zum Widerrufsrecht:

Det Kunde kann, sofern er Yerbraucher im Sinne des § 13 BCE
ist, die Vertragserklarung innerhalb von zwsi Wachen ohne
angabe von Grinden in Textform (2.8, Brief, Fax, E-Mail
widerrufen, Die Frist beginnt frihestens mit Erhalt dieser
Belehrung. Zur Wahrung der WiderruFsFrist genigt die
rechtzeitige Absendung des Widerrufs, Der Widerruf ist zu
richten an folgende Adresse, E-Mail oder Fax:

andreas & Manuel Schmidtlein GbR.

Yor der Hube 3, D-64572 Blttelborn

Fat 0150-5060530-329 (0, 14€/min aus dem dt. Festnetz)
E-Mail an support@hausaufgabe

n erlischt vorzeitia, wenn der
(hrung der Dienstleistung mit
stimmung des Kunden vor Ende der

tist begonnen hat oder der Kunde diese selbst
nlasst hat, Die Inanspruchnahme der Dienstleistung vor
aUf des Testzeitraums (€ 3 8bs, 4 und 5 AGE] bleibt dabei
unbericksichtigt,

Dias widerrifsrecht
Dienstlzister mj
ausdriickli

Widerrufsfolgen

Im Falle eines wirksamen WiderruFs sind die beiderseits
empfangenen Leistungen zuriickzugewshren und gaf.
gezogene Mutzungen (2,6, Zinsen) herauszugeben, Kann de-
kunde die vom Dienstleister empfangene Leistung gang oder
teilweise nicht oder nur in werschlechtertem Zustand
zurickgewahren, muss er dem Dienstleister insoweit ggf,
Wertersatz leisten, Verpflichtungen zur Erstattung won
Zahlungen hat der Kunde innerhalb von 30 Tagen nach
Absendung seiner Widerrufserklarung zu erfillen,

Informationen zu einzelnen Bestimmungen des
Yertrages
Es gelten die jeweils giltigen Allgemeinen

S

[<

£

@ Internet
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4 esims.ch - Hol dir 111 Gratis SMS und gewinne 1000€ - Microsoft Internet Explorer E@@
LS
]

Datei  Bearbeiten  Ansicht Eavoriben  Extras  ©
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@Zuruck zd |£| |ﬂ | Suchen . Favoriten -%f] f b _| ,‘i
adresse | hkbp v, esims.ch) V! Wechseln zu
Yorname: | | Mame: | |

Ll

Strasse/Haus-Mr | || | PLE / Wwolimort; | || |
Telefan: | | Land: | Devschland v
E-Mail; | | Geburtstag; _v_| _V|_:|

[ Ich akzeptiers die AGE, urd

und versichere zuderm, dass ich vollidhria bin,

a Internet




Tipps gegen , Abzocke”

e Gratis ist nicht immer kostenlos!

¢ Nicht durch mogliche Gewinne blenden lassen!

¢ Bei Personalienfeldern immer Vorsicht!

¢ Die Allgemeinen Geschaftsbedingungen beachten!
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Urheberrecht

¢ Download von Musik und Filmen (DVDs von
Videothek, Software aus Blicherei, Downloads von mp3-
Files, Aufnahme von Internet-Radios, youtube usw.)

Bis zu 7 legale Kopien sind erlaubt, sofern kein Kopierschutz
geknackt wird.

Download von fragwiirdigen Internetseiten sind nicht
erlaubt!
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...ja, bis Anfang Oktober wieder Post kam. ,,Anwaltskanzlei Rasch”. Nicht
an mich adressiert, aber wieder waren meine Vorahnungen nicht die
besten! Diesmal traf es mich echt hart. Die Listen, der von mir
heruntergeladenen Dateien waren an den Brief angehangt. Zuerst habe
ich nur Zahlen gesehen: ,,10.000 Euro pro Titel.“, da konnte ich nicht mehr
aufhoren zu weinen. Die Listen besagten, dass ich um die 300 Titel
heruntergeladen hatte. 10.000 € pro Titel, bei mindestens 300 Liedern, da
uberschlugen sich die Zahlen in meinem Kopf und ich ware am liebsten
gestorben. Soviel Geld! Gliicklicherweise waren meine Eltern noch recht
gelassen. Wir haben dann auch gleich festgestellt, dass ich ,,nur” 4000
Euro Entschadigung zahlen miisse. Da habe ich dann auch festgestellt,
wer DIE eigentlich sind: die ganzen Musikfirmen, die in Hamburg ansassig
sind. 4000 Euro! Soviel Geld habe ich in meinem ganzen Leben noch nicht
besessen! Ich war total verzweifelt. Natirlich haben wir sofort den
Rechtschutz eingeschaltet, aber was hatte der schon tun konnen. Jeder
weil}, dass es illegal ist, bei Tauschborsen Musik zu laden.
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Urheberrecht

e Veroffentlichung von Bildern auf der Homepage

e Bilder auf Internet-Seiten sind i.d.R. urheberrechtlich
geschiitzt.

e Abmahnungen

e Recht auf informationelle Selbstbestimmung
(Lehrerbilder).
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Erlaubt oder verboten?

» Sie kopieren sich die Original-Musik-CD von einem guten Freund.
» Sie kopieren obige CD fir sich und fiinf weitere Freunde.

» Leider hat die CD lhres Freundes einen Kopierschutz. Doch mit einer Spezial-
Software ist es fir Sie kein Problem, diesen zu knacken. Sie knacken also den
Kopierschutz und kopieren sich die CD.

» Sie gestalten lhre eigene Homepage. Da Sie diese mit ein paar Bildern
aufpeppen maochten, aber nicht sehr geschickt im Umgang mit
Graphikprogrammen sind, besorgen Sie sich einfach einige Bildchen aus dem
Internet. Bei der Suche finden Sie auch Musik, die optimal als
Hintergrundmelodie passt.
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Eriaubt oder verboten?

> |hr Freund hat den neuesten Kinofilm bereits auf DVD. Er brennt Ihnen eine
Kopie.

» |hr Freund kopiert Ihnen seine neueste Errungenschaft, sein Computerspiel,
fur das Sie leider kein Geld haben.

» Sie laden legal Musik aus dem Internet herunter, kopieren diese dann auf
mehrere CDs und lhren MP3-Player.

» Eine Lehrkraft lasst im Wirtschaftsinformatikunterricht einige Internetseiten
zum Thema Urheberrecht erstellen und diese mittels Links miteinander
verknupfen. Die Schulerinnen und Schuler verwenden dazu Bilder aus dem
Internet.

a) Die Klasse stellt ihre Seiten ins Internet.

b) Die Klasse stellt ihre Seiten ins Intranet der Schule.

c) Die Klasse brennt ihre Internetseiten auf CD und kopiert diese fir alle

Schuler der Klasse. 49 von 68
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Beleidigungen /
uible Nachrede /
Verleumdung

¢ schnell geschrieben — schwer loschbar
¢ ,das Internet vergisst nichts”
¢ auch in passwortgeschiitzten Foren
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SchuelerVz und Co.

,Broadcast” ist hip!

e Soziale Netzwerke
e Chat

* |IM (Instant Messaging )
e Blogs

e oft wissen Jugendliche nicht, dass die Preisgabe von
Informationen negative Auswirkungen haben kann
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3 Fred Feuerstein | MySpace.com - Mozilla Firefox

@Okd‘!&ren dE‘ wer kennt wen und

woher kenn ich dens

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen Extras  Hilfe

6 C X o % [ %R | reyfwwmyspace.comjmanu1 070 22 -] [Wlwipeda e 2] B3| B — dein freundesnetzwerk in deiner stadt

Meistbesuchte Seiten W/ Wiktionary:Hauptseite D ePaper

#ktuelle Nachrichten -... = Kapitel - Softwarebech ‘Willlommen bei 1blu »

D MPFS - Medienpédagogischer Forschun. || “ Fred Feuerstein | MySpace.com

@okcoisten
T P —— ] . rfour
gehen

WKL MY SPE| S
Weitere zeigen =

Fred Feuerstein

stimmung: gliicklichst

Zeige! Fotos Videos

o
o K

38 / Mannlich
Bayern, DE
Letztes Login: 24.03.2009

05. Mrz

[=] Fred Feuerstzin hat ein neues Fota ins alburm Fun hochgeladen.

Musik Mozilla Firefox

icht  Chrorik  Lesezeichen  Extras  Hife

10. Feb

Udo Jirgens, Reinhard Mey, Nena, HRK,
Grinemever, Pur, Konstantin Wiecker, Ina Deter,
Minchner Freiheit, Richard Wagner u.v.a.m.

bC v W [ [ hetpusivew.schuelerva. netProfilejadegeacabseadass 77 - | Wi wipedia e )] @

[E Fred Feuerstein hat ein neues Foto ins Album My Photos hochgeladen,
Willkommen bei 1blu »

\X/ wiktionary:Hauptseits. . | | ePaper Ktuslle Nachrichten -... = Kapitsl - Softwaretech

Narme: Annika Abk

Spitzrame: Anton
Mitglied seit: 16.03.2007
04. Feb Zuletzt skbualisiert: 17.09.2008

[E] Fred Feusrstein hat 5 neue Fatos ins Album Fun hochgeladen. Allgemeines
] schule: Sehiller-Gymnasium, Hof (seit 2000)
B i I Status: Sehiiler(in)
B Jahrgangsstufe: 13
s d Geschlecht: weiblich

Filme

[

Batrman, Der Wixxer, Hudson Hawk, Per Anhalter
durch die Galaxis

Fernsehen

Ich schaue gerne Krimis an, jeder Art...

Biicher

Mavya, Sophies Welt, Morno und was ich sonst

Kind I | Geburtstag: 23.01.1991
g0 LIS E1128 IR0 Annika ist auf 23 Fokos verlink:, Sechul
Held Il Annikas Fotoalben (1) chule
Rlripn — Ich bin: Karrierist
I T = Alls Freunde von Annika . P
I Fertig | Annika eine Nachricht schicken sesracy isuswirtscnsl
ol Annika gruscheln Perstinliches
Arrika als Freund hinzuflgen AuF der Suche nach:  Abwechslung, Was sich sben ergibt
Annika meiden oder ignorieren Poltische Richtung:  kronloyal
Clubs, Versing: Ich-AG?!
FOMaBeR T (igesks s, Koksorchifs, Frone Fordinand, Axfore, Echo
Annika hat ein Album, The Bunnymen, Mando Diso, Fimucke, Ling's
e Panflikenhits 23, Jekyll & Hyde
Lieblingshiicher: Das zweite Kénigreich, Das Parfum, Wachter der Macht,
Herr der Ringe
Lieblingsfilme: Donnie Darko, Matrix, Constantine
Was ich mag: Sonne, Weifie Schokolade, Kino, Partey, Musik, zu

Helge Schreider abdancen, Achterbahn, Eis, U-See,
Physik abwahlen, Freakazaid, Fink-Lady-apfel, 5 Euro
Stheine in alten Klamatten Finden

Eoes Wasich nicht mag:  Stolpern, Ledte die in der Mase bohren, Fettige Haare,
rokorische Nerver, Fermsehkochshows, Klausuren,

Du hast keine gemeinsamen Freunde: mit Movemnber, Pflanzen gisfien, Navigationssykeme
Annika. Uber sich selbst: werpeilt, neunmalklug und immer fehl am Platz :-)
Annika hat 56 Freunde an der sigenen & 111 e WULLLUAH!! Die Realitat macht mir Angst., ! e 111@ 52 vo n 68
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wetter ist ja superschon und ich komme gerade aus dem ~
freibad :-)]

freue mich aber schon wieder auf die Schule!
ganz liebe griiBe

[Eintrag 16schen]

Geldschte Person schrieb
7 am 24.08.2008 um 15:34 Uhr

- Hello wie geht's dir? :D Mir ist gerade dein Profil in die Augen
~gesprungen und ich muss sagen du entsprichst total meinen

Vorstellungen einer Frau! Ich hoffe ich bin dir jetzt nicht zu
direkt, aber ich wiirde dich sehr gerne naher kennen lernen.
Ich bin durch meinen Beruf oft unterwegs und deshalb
hinterlasse ich dir meine Nummer, damit du mir sonst einfach
mal auf mein Handy zurtick schreiben kannst, dass du online
bist damit wir uns unterhalten kénnen.

0612-8768345 dann kann ich dir auch sofort antworten.

Ich wirde mich sehr driber freuen.

Lg Sascha

(Hochschule Hof) schrieb
am 11.08.2008 um 20:45 Uhr B

hi selber schnucki :)

joa mach ich! da mach ma dann fedd PARTEY!
vermiss dich auch

hab dich lieb

3 55 yon 68

Fertig




Schiller-Gymnasium Hof
Manuel Friedrich StR

Gefahren

* Beschimpfungen/Beleidigungen

» sexuelle Belastigung

e sexuelle Anbahnungsversuche

e Belastigungen per E-Mail oder Telefon
e ,,Cyberstalking“
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Beispiel

Patrick Pedrini flirtete stundenlang mit seiner neuen
Chat-Bekanntschaft. Er philosophierte, erklarte ihr sein
Weltbild. Ein Foto hatte sie ihm schon beim letzten
virtuelle Rendezvous geschickt.

Wunderschdn war sie, ein wenig junger als er, die Frau
seiner Traume. Das Flugticket, um sie in London zu
besuchen, war bereits gebucht. Schéne neue Welt des
Patrick Pedrini! - Bis um zwei Uhr finfundvierzig: Da
gestand Sie ihm, sie sei mannlich, siebzehn Jahre alt ...
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Sicherheitsregeln

e Kinder anfangs begleiten

e kein Zugang zu Chats fur Erwachsene

e Chatrooms mit Moderatoren besuchen
 misstrauisch bzw. kritisch sein

e keine personlichen Daten preisgeben

e keine vorschnellen Treffen mit Chatpartnern
e Belastigungen sofort melden

e verbindliche Vereinbarungen zwischen Eltern
und Kindern
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CHAT ROOMS

lch bin 16 Jahre und ein

hi.du klingst nett ! : .
wie alt bist du und was machst du am Fitnessfanatiker. gehe oft

liebsten nach der Schule ?? radfahren und ins
Fitnesscenter .
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Jugendgefahrdende
Inhalte

Rechtsextremismus

XXX Pornografie

Gewaltdarstellungen
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e Jumey IRIE U

S

* Verbreitung

- Gedankengut

- Musik

- Kleidung

- verbotene Zeichen etc.
e Zzielgruppenorientierte
Propaganda (PC-Spiele)
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Pornografie
Harte Ponografie Einfache
- Gewalt Pornographie
- Tier (ab 18 J.)
- Kinder

Filter

Zugriff verweigert!
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Gewaltdarstellungen

* Tasteless-Angebote (Leichen)
» Rape-Sites (sexuelle Gewalt)
» Snuff-Videos (Totungen)

* Kriegsgrauel

« Gewaltspiele/Killerspiele
(,Ego-Shooter)
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Rechtliche Hinweise

In der Regel strafbar ...

* Herstellung

 Verbreitung

* Anbieten

» Uberlassen

« Zuganglichmachen

* Vorfuhren

... von jugendgefahrdenden
Inhalten

(generell strafbar bzw. im
Zusammenhang mit Kindern
und Jugendlichen)

« Strafanzeige

* Durchsuchung

* Sicherstellung

* Beschlagnahme
* Einziehung
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N Gewaltvideos
F Parnografie
o Verfazsungsfeindliche Inhalte
~Happy Slapping™
R
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| Ihre Polizei - Kinder sicher im Metz - Microsoft Internet Explorer
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: Adresse @ httpe ] fuons, polizei-ber atung, defvorbeugungfmedienkompetenzfinternet V.l Wechseinzu  © Links éj Kostenlose Hotrmai @ Links anpassen @ Windows

www.polizei-beratung.de

- - - - - s A I
So schiitzen Sie sich vor, Krlmlr_l_alltﬁmme i ihre FRIE]

E3

Aktuelles  Mediathek  Aktionen | Rat & Hilfe  Kids & Teens  Profil  Presse  Impressum  Kontakt

& B =

Medienkompetenz - Was | Kinder sicher im Netz

ist das?

Internet Eine gemeinsame Aktion der Polizeilichen Kriminalprévention der Lander und des Bundes (ProPk), der

Freiwilligen Selbstkontralle tultimedia (FSM) und der Deutschen Telekarn AG zur Forderung der

° Tipps filr Eltern
i Internetkampetenz von Eltern.

= Tipps fiir | rhrar
@ Tipps fiir Kindar &
® Linkhanner ':
PC- Spiele
Femnsahen Video

'y N

e o www.polizei-beratung.de
Nicht jeder im Chat ist nett!
Kids und Jugendliche schnattern gern mit Gleichatrigen.
Haufig unterschatzen sie jedoch die damit verbundenen v !
‘Gefahren. Helfen Siel Gefahren beirn Chatten £ ]
#&] & Internet

http://polizei-beratung.de/vorbeugung/gefahren_im_internet/
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Bayerisches Staats ministerium fir

Unterrichtund Kultus SO

http://www.polizei-
beratung.de/mediathek/kommunikatio

nsmittel/broschueren/index/content_s
ocket/broschueren/display/8/ http://www.km.bayern.de/km/aufgaben/

medien/medienwelten/ 67 von 68
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"No, vou weren't downloaded.

Your ware born."
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Vielen Dank fur
lhre Aufmerksamkeit!
| [ N R P N .
JEOLLL DEH"IWOTIE" er
gerne lhre Fragen!
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